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Аннотация. Модели зрелости возможностей (CMMI) используются для поэтапного 

совершенствования различных процессов в организациях. Приведенные характеристики 

уровней зрелости позволяют классифицировать возможности организации по выявлению 

внутренних угроз информационной безопасности и противостоянию им. 
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Внутренние (инсайдерские угрозы) информационной безопасности — это угрозы, 

исходящие от работников организации [7]. Зависимость современных организаций от 

используемых информационных технологий и информационных активов свидетельствует о 

том, что проблема инсайдеров будет приобретать всѐ большую актуальность [2]. Обнаружение 

инсайдеров может осуществляться путем внедрения комплекса организационных и 

технологических мер [1,5].  

Для оценки внедренного комплекса мер предлагается использовать модель зрелости 

процессов. Capability Maturity Model Integration (CMMI) – набор моделей (методологий) 

совершенствования рабочих процессов в организациях. CMMI содержит набор рекомендаций в 

виде практик, внедрение которых позволяет достичь цели, необходимые для полноценного 

функционирования определѐнных областей деятельности [4]. Любое совершенствование 

процессов подразумевает плавный/поэтапный процесс. В CMMI эти этапы формализованы – 

существует 5 уровней зрелости (Таблица 1), каждый из которых указывает на зрелость 

процессов организации. 

Таблица 1 – Уровни зрелости управления 

Название уровня Описание 

1. Начальный Процессы не определены либо непредсказуемые и 

неконтролируемые. 

2. Интуитивно 

управляемый 

Определены единичные процессы. Зачастую процессы 

появляются в ответ на определенные события. 



3. Определенный Процессы определены на уровне всей организации. Процессы 

исполняются заблаговременно. 

4. Управляемый 

количественно 

Процессы измеряются и контролируются. 

5. Оптимизируемый Процессы непрерывно совершенствуются. 

 

В данной статье предлагаются характеристики уровней модели CMMI применительно к 

процессов управления противодействием внутренним угрозам. Предлагаемые уровни 

приведены ниже. 

Начальный уровень зрелости управления процессами противодействия инсайдерской 

угрозе 

Характеристика уровня: 

– Существуют отдельные изолированные процессы или функции. 

– Отсутствуют четко определенные роли и обязанности. 

– В основном реактивная деятельность с минимальной или вообще без официальной 

стратегии профилактики. 

Результирующее состояние: 

– Повышенный уровень проявления инсайдерской угрозы. 

– Медленная реакция в случае, если угроза будет реализована. 

Интуитивно управляемый уровень зрелости управления процессами противодействия 

инсайдерской угрозе 

Характеристика уровня: 

– Используются существующие процессы или функции безопасности для предотвращения 

инсайдерской угрозы, формальная программа противодействия инсайдерской угрозе 

отсутствует. 

– Отсутствует формализованное обучение для сотрудников или поставщиков. 

– Связность процедур неразвита. 

Результирующее состояние: 

– Ограниченные возможности обнаружения. 

– Непоследовательность в реагировании, в зависимости от характера инцидента. 

– Неадекватные процедуры управления последствиями. 

Определенный уровень зрелости управления процессами противодействия инсайдерской 

угрозе 

Характеристика уровня: 



– Существует формальная программа противодействия инсайдерской угрозе со 

специализированными политиками и процессами, которые согласуются с 

существующими программами информационной и корпоративной безопасности. 

– Принята стратегия обнаружения инсайдерских угроз. 

– Созданы планы реагирования на инциденты, включающие обработку событий 

внутренних угроз. 

– Введены официальные процедуры управления последствиями. 

– Созданы информационные ресурсы, посвященные инсайдерской угрозе. 

– Разработана учебная программа для сотрудников и поставщиков. 

– Отсутствует полное понимания важнейших активов организации. 

Результирующее состояние: 

– Общеорганизационная осведомленность об инсайдерских угрозах. 

– Повышенная способность обнаруживать инсайдерские угрозы с помощью традиционных 

технологий информационной безопасности, таких как защита от потери данных, 

мониторинг конечных точек и т. д. 

– Оперативная эффективность, достигнутая благодаря скоординированным усилиям всех 

заинтересованных сторон. 

– Согласованность мониторинга и защиты активов. 

– Единообразие в обработке инцидентов . 

– Некоторые критически важные активы более подвержены инсайдерским угрозам, чем 

другие. 

Управляемый количественно уровень зрелости управления процессами противодействия 

инсайдерской угрозе 

Характеристика уровня: 

– Созданы ключевые показатели эффективности для оценки эффективности программы. 

– Внедрен итеративный подход, обеспечивающий непрерывное улучшение. 

– Сильная дисциплина управления информацией, лежащей в основе программы 

противодействия инсайдерским угрозам. 

– Существуют отдельные индикаторы риска, разработанные для мониторинга критических 

активов. 

– Использует технологии анализа данных, такие как поведенческий анализ, для выявления 

скрытых связей и мотивов. 

Результирующее состояние: 

– Всестороннее понимание важнейших активов организации и связанных с ними рисков 

[3]. 



– Расширенные возможности мониторинга и устранения внутренних угроз. 

– Постоянное совершенствование программы. 

– Захватывает ранее пропущенные признаки, указывавшие на наличие потенциальной 

инсайдерской угрозы. 

– Измеримое снижение числа инцидентов с инсайдерской угрозой. 

Оптимизируемый уровень зрелости управления процессами противодействия 

инсайдерской угрозе 

Характеристика уровня: 

– Программа противодействия инсайдерским угрозам полностью интегрирована в 

стратегию управления рисками предприятия. 

– Упреждающей защите и реагированию на инсайдерские угрозы уделено повышенное 

внимание. 

– Развернута инфраструктура Big Data, обеспечивающая доступ и интеграцию всех 

необходимых источников данных в организации. 

– Расширенный набор индикаторов риска с использованием платформы больших данных, 

передовых технологий анализа данных и организационных знаний. 

Результирующее состояние: 

– Значительное снижение случаев реализации инсайдерской угрозы. 

– Расширяет преимущества программы противодействия инсайдерским угрозам на другие 

бизнес-императивы, такие как управление рисками, внутренний контроль и управление 

талантами. 

– Повышение защищенности процессов внутреннего контроля и потенциала управления 

рисками организации. 

– Своевременное реагирование на судебные и нормативные запросы о предоставлении 

данных. 

Заключение 

Модели зрелости эффективно применяются в качестве инструмента объективной оценки 

степени повторяемости, последовательности и эффективности определенных видов 

деятельности или процессов в различных областях деятельности [4]. Инсайдерская угроза не 

является новым риском, но применение человеко-ориентированного подхода при обеспечении 

информационной безопасности является достаточно новой практикой [6, 7]. Приведенные 

характеристики уровней зрелости позволяют классифицировать возможности организации по 

выявлению внутренних угроз информационной безопасности и противостоянию им. 
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